










Załącznik nr 2
FORMULARZ PRZEDMIOTU ZAMÓWIENIA - ZESTAWIENIE PARAMETRÓW TECHNICZNYCH – DRUK ZAŁ. nr 2 do zapytania ofertowego na oprogramowanie antywirusowe – licencja na 220 stanowisk roboczych i na 2 serwery NZ/214/32/2010
Parametry i wymogi konieczne do spełnienia.
	L.p.
	Opis parametru wymaganego (wymagania graniczne)
	Parametr wymagany
	Potwierdzić lub podać parametry oferowane

	1.
	Wspierane platformy systemowe : Windows 2000 , XP , Vista , Win 7, Windows Server 2003,2008


	Tak
	

	2.
	Ochrona przed wszystkimi typami wirusów, robaków i koni trojańskich, przed zagrożeniami z Internetu i poczty elektronicznej, a także złośliwym kodem (w tym Java i ActiveX).

	Tak
	

	3.
	Możliwość wykrywania oprogramowania szpiegowskiego, pobierającego reklamy, programów podwyższonego ryzyka oraz narzędzi hakerskich.

	Tak
	

	4.
	Wbudowany moduł skanujący protokoły POP3, SMTP, IMAP i NNTP (także szyfrowane z wykorzystaniem SSL/TLS) niezależnie od klienta pocztowego.

	Tak
	

	5.
	Skaner poczty powinien mieć możliwość zmiany nazwy lub usuwania określonych typów załączników.
	Tak
	

	6.
	Wbudowany moduł skanujący ruch HTTP (także szyfrowany z wykorzystaniem SSL/TLS) w czasie rzeczywistym niezależnie od przeglądarki.

	Tak
	

	7.
	Wbudowany moduł skanujący ruch komunikatorów ICQ oraz MSN niezależnie od wersji komunikatora.

	Tak
	

	8.
	Wbudowany moduł wyszukiwania heurystycznego bazującego na analizie kodu potencjalnego wirusa.

	Tak
	

	9.
	Możliwość określenia poziomu czułości modułu heurystycznego.

	Tak
	

	10
	Wbudowany moduł skanujący skrypty napisane w językach VB Script i Java Script wykonywane przez system operacyjny Windows oraz program Internet Explorer

	Tak
	

	11
	Wbudowany moduł kontrolujący dostęp do rejestru systemowego.

	Tak
	

	12
	Wbudowany moduł analizujący aktywność aplikacji.

	Tak
	


	13
	Wbudowany moduł kontrolujący dostęp do ustawień Internet Explorera
	Tak
	

	14
	Wbudowany moduł blokujący wyskakujące okna na stronach WWW (współpracujący przynajmniej z przeglądarką Internet Explorer).

	Tak
	

	15
	Wbudowany moduł chroniący przed bannerami.

	Tak
	

	16
	Moduł zapory ogniowej z możliwością:
·
ustawienia predefiniowanych poziomów ochrony, w tym poziomu zapewniającego interakcję z  użytkownikiem po wykryciu nowego połączenia (tryb uczenia zapory)

·
ręcznego tworzenia i modyfikacji reguł dostępu dla zainstalowanych 
aplikacji

·
zdefiniowania reguł zezwalających na komunikację na określonym porcie niezależnie od reguł dla
aplikacji


	Tak
	

	17
	Moduł antyspamowy:

·
wykorzystuje technologie wykrywania spamu poprzez analizę nagłówków oraz obrazów załączonych do wiadomości

·
skanuje protokoły POP3, SMTP i IMAP

·
posiada możliwość zdefiniowania białej i czarnej listy nadawców oraz fraz


	Tak
	

	18
	Centralne zbieranie i przetwarzanie alarmów w czasie rzeczywistym.

	Tak
	

	19
	Leczenie i usuwanie plików z archiwów następujących formatów: ZIP, RAR, CAB i ARJ.

	Tak
	

	20
	Możliwość zablokowania dostępu do ustawień programu dla użytkowników nie posiadających uprawnień administracyjnych.

	Tak
	

	21
	Polskojęzyczny interfejs konsoli PROGRAMU i jego monitora na stacjach roboczych.

	Tak
	

	22
	Terminarz pozwalający na planowanie zadań, w tym także terminów automatycznej aktualizacji baz sygnatur.


	Tak
	

	23
	Pobieranie uaktualnień w trybie przyrostowym (np. po zerwaniu połączenia, bez konieczności retransmitowania już wczytanych fragmentów informacji).

	Tak
	

	24
	Monitor antywirusowy uruchamiany automatycznie w momencie startu systemu operacyjnego komputera i działający  nieprzerwanie do momentu zamknięcia systemu operacyjnego.

	Tak
	

	25
	Możliwość tworzenia list zaufanych procesów, których nie będzie monitorowana aktywność plikowa, aktywność aplikacji, dostęp do rejestru oraz ruch sieciowy.

	Tak
	

	26
	Możliwość dynamicznej zmiany użycia zasobów systemowych w zależności od obciążenia systemu przez aplikacje użytkownika.

	Tak
	

	27
	Skanowanie w czasie rzeczywistym:
·
uruchamianych, otwieranych, kopiowanych, przenoszonych lub tworzonych 
plików

·
pobieranej z Internetu poczty elektronicznej (wraz z załącznikami) po protokołach POP3, SMTP, IMAP i NNTP (także szyfrowanych z wykorzystaniem SSL/TLS) niezależnie od klienta pocztowego

·
plików pobieranych z Internetu po protokole HTTP/HTTPS

·
poczty elektronicznej przetwarzanej przez program MS Outlook niezależnie od wykorzystywanego protokołu pocztowego

·
treści i plików przesyłanych z wykorzystaniem komunikatorów ICQ i MSN


	Tak
	

	28
	W przypadku wykrycia wirusa monitor antywirusowy może automatycznie:

·
podejmować zalecane działanie czyli próbować leczyć, a jeżeli nie jest to 
możliwe to usuwać obiekt

·
rejestrować w pliku raportu informację o wykryciu wirusa

·
powiadamiać administratora przy użyciu poczty elektronicznej lub 
polecania NET SEND

·
utworzyć kopie zapasową przed podjęciem próby leczenia lub usunięcia 
zainfekowanego pliku

·
poddać kwarantannie podejrzany obiekt


	Tak
	

	29
	Skaner antywirusowy może być uruchamiany automatycznie zgodnie z terminarzem; skanowane są wszystkie lokalne dyski twarde komputera
	Tak
	

	30
	Informowanie o wykryciu podejrzanych działań uruchamianych aplikacji (np. modyfikacje rejestru, wtargnięcie do innych procesów) wraz z możliwością zezwolenia lub zablokowania takiego działania.


	Tak
	

	31
	System antywirusowy posiada możliwość skanowania archiwów i plików spakowanych niezależnie od poziomu ich zagnieżdżenia.

	Tak
	

	32
	Program posiada możliwość wyłączenia zewnętrznej kontroli usługi antywirusowej.

	Tak
	

	33
	Program posiada możliwość zresetowania wszystkich ustawień włącznie z regułami stworzonymi przez użytkownika.

	Tak
	

	34
	Program musi posiadać możliwość zablokowania hasłem operacji zamykania programu, zatrzymywania zadań, wyłączania ochrony, wyłączania profilu administracyjnego oraz odinstalowania programu.

	Tak
	

	35
	Program posiada możliwość włączenia trybu zgodności z aplikacjami wykorzystującymi techniki autoochrony.


	Tak
	

	36
	Program posiada możliwość utworzenia płyty ratunkowej w oparciu o obraz płyty w formacie ISO pobieranego z serwerów producenta, umożliwiającej przeskanowanie dysków komputera bez uruchamiania systemu z zainstalowanego na dysku.

	Tak
	

	37
	Program posiada dedykowany moduł blokujący określone kategorie urządzeń (np. pamięci masowe, urządzenia Bluetooth itp.) dostępny w systemach Windows XP lub nowszych.

	Tak
	

	38
	Program posiada dedykowany moduł umożliwiający wyłączenie systemowej funkcji autoodtwarzania na wszystkich dyskach oraz wyłączenie przetwarzania plików Autorun.inf dostępny w systemach Windows XP lub nowszych.

	Tak
	

	39
	Program posiada możliwość włączenia lub wyłączenia skanowania ruchu szyfrowanego SSL/TLS lub pozostawienia decyzji użytkownikowi.

	Tak
	

	40
	System zdalnego zarządzania powinien umożliwiać automatyczne umieszczanie stacji roboczych w określonych grupach administracyjnych w oparciu o zdefiniowane reguły.

	Tak
	

	41
	System zdalnego zarządzania powinien umożliwiać ograniczenie pasma sieciowego wykorzystywanego do komunikacji stacji z serwerem administracyjnych. Reguły powinny umożliwić ograniczenia w oparciu o zakresy adresów IP oraz przedziały czasowe.

	Tak
	

	42
	System zdalnego zarządzania umożliwia zarządzanie stacjami roboczymi i serwerami plików Windows, nawet wtedy, gdy znajdują się one za zaporą NAT/Firewall.

	Tak
	

	43
	Komunikacja pomiędzy serwerem zarządzającym a agentami sieciowymi na stacjach roboczych jest szyfrowana przy użyciu protokołu SSL.

	Tak
	

	44
	Konsola administracyjna posiada możliwość zdalnego inicjowania skanowania antywirusowego na stacjach roboczych włączonych do sieci komputerowych w całej firmie.

	Tak
	

	45
	Zarządzania aplikacjami odbywa się przy użyciu profili aplikacji oraz zadań.

	Tak
	

	46
	Konsola administracyjna ma możliwość informowania administratorów o wykryciu epidemii wirusa.

	Tak
	

	47
	Serwer zarządzający ma możliwość automatycznej reakcji na epidemie wirusa (automatyczne  stosowanie wskazanego profilu ustawień stacji roboczych).

	Tak
	

	48
	System centralnego zarządzania wyposażony w mechanizmy raportowania i dystrybucji oprogramowania oraz polityk antywirusowych w sieciach korporacyjnych.

	Tak
	

	49
	System centralnej dystrybucji i instalacji aktualizacji bibliotek sygnatur wirusów, który umożliwia automatyczne, niewidoczne dla użytkownika przesłanie i zainstalowanie nowej wersji biblioteki.

	Tak
	

	50
	System centralnej dystrybucji i instalacji aktualizacji oprogramowania, który umożliwia automatyczne, niewidoczne dla użytkownika przesłanie i zainstalowanie nowego oprogramowania.

	Tak
	

	51
	System centralnego zbierania informacji i tworzenia sumarycznych raportów.

	Tak
	

	52
	System zdalnego zarządzania powinien umożliwiać automatyczne wysyłanie raportów pocztą elektroniczną lub zapisywanie ich w postaci plików w zdefiniowanej lokalizacji (przynajmniej w formatach HTML, XML i PDF).

	Tak
	

	53
	System zdalnego zarządzania powinien umożliwiać podgląd w czasie rzeczywistym statystyk ochrony, stanu aktualizacji instalacji w sieci itp.

	Tak
	

	54
	System zdalnego zarządzania powinien umożliwiać przeglądanie informacji o aplikacjach zainstalowanych na stacjach roboczych.

	Tak
	

	55
	System zdalnego zarządzania powinien umożliwiać przeglądanie informacji o obiektach poddanych kwarantannie oraz podejmowanie odpowiednich działań (np. przywracanie, skanowanie itp.)

	Tak
	

	56
	System zdalnego zarządzania powinien umożliwiać przeglądanie informacji o kopiach zapasowych obiektów wyleczonych/usuniętych na stacjach roboczych wraz z możliwością ich przywrócenia do początkowej lokalizacji i/lub zapisania na stacji administratora.

	Tak
	

	57
	System zdalnego zarządzania powinien umożliwiać przeglądanie informacji o obiektach, które zostały wykryte ale program nie podjął względem nich żadnego działania wraz z możliwością wymuszenia przez administratora odpowiedniego działania.

	Tak
	

	58
	System zdalnego zarządzania powinien umożliwiać automatyczne instalowanie licencji na stacjach roboczych.


	Tak
	

	59
	System zdalnego zarządzania powinien umożliwiać automatyczne i regularne tworzenie kopii zapasowej serwera zarządzającego, która umożliwi przywrócenie w pełni działającego systemu zarządzania.

	Tak
	

	60
	System zdalnego zarządzania powinien umożliwiać wysłanie do stacji roboczych komunikatu o dowolnie zdefiniowanej treści.

	Tak
	

	61
	System zdalnego zarządzania powinien umożliwiać zdalne włączanie, wyłączanie oraz restartowanie komputerów wraz z możliwością interakcji z użytkownikiem (np. natychmiastowe wykonanie działania lub jego odłożenie na zdefiniowany okres czasu).
	Tak
	

	62
	Program powinien umożliwiać ukrycie go przed użytkownikiem a przynajmniej możliwość ukrycia ikony w pasku systemowym, wpisów w Menu Start oraz na liście zainstalowanych programów.

	Tak
	

	63
	Program powinien umożliwić administratorowi wyłączenie niektórych lub wszystkich powiadomień wyświetlanych na stacjach roboczych
	Tak
	

	64
	W całym okresie trwania subskrypcji użytkownik ma prawo do korzystania z bezpłatnej pomocy technicznej świadczonej za pośrednictwem telefonu i poczty elektronicznej.

	Tak
	

	65
	W całym okresie trwania subskrypcji użytkownik ma możliwość pobierania i instalacji nowszych wersji oprogramowania i konsoli zarządzającej.

	Tak
	


Warunek graniczny jest bezwzględnie wymagany i winien być potwierdzony przez Wykonawcę w formie wpisu  „ TAK” lub „NIE”. Niespełnienie parametrów granicznych spowoduje odrzucenie oferty
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